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1. Alapismeretek

A DNSSEC két eleme maga az internet DNS, és a nyilvdnos kulcst titkosités elve.
Megértéséhez ennek a két dolognak az ismerete sziikséges. A kdvetkez6kben rovid
emlékeztet6 olvashatd. Akiknek ez uj, azok jobban teszik, ha el6szor mast

olvasnak , IZI .
1.1. Digitalis alairas

Nyilvéanos kulcsu titkositasndl €s digitélis aldirdsndl kulcsparokat hasznélunk.
Egy ilyen kulcspar egy titkos €s egy nyilvanos részbdl all. A nyilvanos részt minél
sz€lesebb korben hozzéaférhet6vé kell tenni. Ilyen nyilvanos kulcsokat
tartalmaznak példdul a https (TLS) protokollndl haszndlt X.509 tanusitvanyok. A
nyilvanos kulcsokhoz tartozo titkos kulcspart nagy gondossdggal, bizalmasan kell
kezelni, hiszen aki ezt birtokolja, az olvashatja a kulcs tulajdonosdnak kiildott
titkositott tartalmakat, illetve digitdlisan alairhat ezzel a kulccsal.

A digitalis alairast és az alairas ellendrzését szemlélteti az 1. dbra:
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UIzenet Alairt fizenet Uzenet

1. abra: A digitalis alairas elve

1.2. Névfeloldas

Az internet DNS legf6bb, eredeti célja, hogy nevekhez IP cimeket rendelhessiink.
A név — IP cim hozzarendelés mellett azonban sok mas informacidhoz is

hozzéjuthatunk a DNS rendszer hasznalata altal.

A névfeloldds folyamata harom tipusi komponens egyiittmiikodésével valdsul
meg. Ezek:

1. Az interneten haszndlt valamennyi eszk6zben megtaldlhat6 stub rezolver;

2. Rendszerint a felhasznéléhoz hélézati értelemben kozel levé rekurziv
névszerver, (mas néven caching vagy 1até névszerver);

3. A DNS osztott hierarchidjanak megfeleld autoritativ névszerver, (mas néven
hiteles, vagy mutatd névszerver).

A névfeloldds folyamatét szemlélteti a 2. abra:

www.domain.hu/domain/dnssec/dnssec-elv-konfig.htm 3/41



2020.09. 15. DNSSEC - elv és konfigurdcid

— | Gyéker (.)
—|autoritativ név szerver

3.
4. P1—1.hu autoritativ
] 5 “|név szerver
Caching (laté)| 6) [(=
név szerver : —_|kedvencbankom.hu autoritativ
(rendszerint a SZOfga,ftatdna’” nev szerver

. www.kedvenchankom.hu ?

. www. kedvenchankom.hu ?

. Nem tudom, de itt vannak a .hu név szerverei!

. www. kedvenchankom.hu ?

. Nem tudom, de itt vannak kedvencbankom.hu név szerverei!
. www.kedvenchankom.hu ?

. www.kedvencbankom.hu A rekordja: 111.22.33.44 (autoritativ valasz)

o~ O e W=

. www.kedvenchankom.hu A rekordja: 111.22.33.44 (nem autoritativ valasz)

2. abra: A névfeloldas folyamata

1.3. DNS uzenetek szerkezete

A DNS protokoll tébbnyire UDP felett az 53-as porton miikodik, az esetek egy
részében TCP felett szintén az 53-as porton. Erdemes felidézni, hogy milyen is az
lizenetek szerkezete.

A DNS iizenetek szerkezetét az 1987-bdl szarmazd RFC1035 irja le. A kérdés és
valasz lizenetek szerkezete egyforma:

Oy +

| Fejrész |

S R +

| Kérdés | the question for the name s
S +

| Valasz rekordok | RRs answering the question
. +

| Autoritéds rekordok | RRs pointing toward an autl
S +

| R&aadéas rekordok | RRs holding additional infg
S +
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Fejrész (header) mindig van, €s a vdlasz mindig tartalmazza a kérdést, amire
vonatkozik. A vélasz, autoritds (authority) és rdadas (additional) szekciok DNS
rekordokat tartalmazhatnak, de lehetnek iiresek is.

A fejrész szerkezete:

o 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5
S R R S U I S S i S S S p —— S—_—
| ID |
S R R S I i i S i i " — S—
| OR | Opcode |AA|TC|RD|RA| Z | RCODE |
S SRR R S S i N i S ——
| Kérdések szama |
S SRR R I S i i i ——
| Valasz RR-ek szama |
S PRI R R S i i i S —
| Autoritds RR-ek szama |
S SRR MR R I i i i i S —
| Rdadas RR-ek szama |
S SRR MR R I i i S i i S ——

Az egyes mezok jelentése:

» ID: ennek segitségével lehet a kérdést €s a valaszt parositani
e QR: 0 hakérdés, 1 ha valasz

e AA: A vilasz autoritativ (Authoritative Answer)

e TC: A valasz csonkolt (Truncated)

o RD: Rekurziét kérek (Recursion Desired)

e RA: Rekurziét adok (Recursion Available)

e Rcode: a visszatérési érték: ha 0O, siker

Amint l4thatd, a fejrészbdl kiolvashatd, hogy az iizenetben hdny vélasz, autoritas
és raadas rekord talalhato.

Az egyes szekcidokban vannak az ugynevezett RR-ek, resource rekordok. Ezek
szerkezete:

1 1 1 1 1 1
o 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5
N SR SR S SR SN SRS SRR SUPRIOT S S ST ST ST SR Y S

/ /
/ NAME /
R
| TYPE |
S RN R S S S S U
| CLASS |

B Ty N I VD D N
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| TTL |

+--t-ttt+t-tttttt+-—t+—-—t—-—F—-—4-—+

| RDLENGTH |
+——+——+——+——+——+——+——+——+——+——+——+——+——+——+——+——|
/ RDATA /
/ /

N S S S I Y N S S U S S S S S N S

Az egyes mezOk jelentése:

« NAME, TYPE, CLASS: arekord ,,bal oldala”, tipusa, osztilya

e TTL: Time To Live. Ennyi masodpercig kell a cache-ben tartani a rekordot (4
byte)

e RDLENGTH: arekordhoz tartoz6 adat hossza byte-ban

 RDATA: a rekordhoz tartoz6 adat. Formatuma fiigg a rekord tipusatol

2. Mi indokolja a DNSSEC bevezetését?

A DNS minden internetes tevékenység — levelezés, webes bongészés, torrentezés
vagy internetes telefondlds — miikodéséhez sziikséges. A DNS miikodését
veszélyek fenyegetik, a DNS ellen az évtizedek soran tobb jelentds sikeres
tamadast hajtottak végre. Ezért a DNS-t sziikséges védeni minden internetes
tevékenység/szolgaltatds védelme érdekében. A kdvetkezdokben felsorolunk
néhany DNS-t fenyeget6 veszélyt.

2.1. DNS cache poisoning / cache mérgezés

A 3. abran az lathatd, hogy egy imposztor autoritativ névszerver nevében
vdalaszolhat, €s hamis adatokat juttathat a rekurziv névszerver cache-ébe. A
megfert6zott cache azutan — attdl fiiggden, hogy milyen nagy felhasznéléi kort
szolgal ki, €s azok koziil hanyan kérik t6le a sikeresen megfert6zott nevet —, akar
felhasznalok tizezreit tévesztheti meg, €s ezen felhaszndlok személyes adatai,
kommunikdcidja, pénze mind a tdimado kénye-kedvének vannak kitéve. Az ilyen
tdmadashoz sziikséges, hogy a timad6 a megszemélyesitett autoritativ név szerver
IP cimét hamisitsa, és eltaldlja a kérdésben szerepld paramétereket (UDP port,
query ID). Ez nem lehetetlen kiilso (off-path) IP cimr6l, de egészen trividlis ha a
tdmado¢ l4tja a timadni kivant forgalmat (on-path), vagy abba bele is tud avatkozni
(in-path).
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3 Gyékér (.)
Slautoritativ név szerver

.hu autoritativ
név szerver

Caching (lato)
név szerver —J|kedvencbankom.hu autorita tiv

(rendszerint a szolgaltatonal) ||[|[név szerver

. www.kedvenchankom.hu ?

. www.kedvenchankom.hu ?

. Nem tudom, de itt vannak a .hu név szerverei!

. www.kedvenchankom.hu ?

. Nem tudom, de itt vannak kedvenchankom.hu név szerverei!

. www.kedvenchbankom.hu ?

-. www.kedvencbankom.hu A rekordja:
111.6.6.6 (autoritativ valasz) !!!

\]@UI&W[\Jl—N

3. abra: DNS cache mérgezés

2.2. Hazug rekurziv névszerver

A 4. 4dbrén arra latunk példat, hogy a rekurziv névszerver hamis valaszt ad. Ez
torténhet rosszindulati behatolas kovetkeztében, de a névszerver
tizemeltet6/tulajdonos szandékabol is — @éldéul 2003-ban a Verisign kovetett el

=)

ilyet, amit nagy felhaborodés kovetett ,
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Gyoker (.)
2. Y |[==|autoritativ név szerver

.hu autoritativ
“|nev szerver

!

Caching (latg h R
név szerver —K
(rendszerint a szolgaltatonal)

. gepelesihuba.hu ?

. gepelesihuba.hu ?

Nem tudom, de itt vannak a .hu név szerverei!
. gepelesihuba.hu ?

. Nincs ilyen (NXDOMAIN)!

. 11.22.33.44 = www.legjobb-akciok.hu !

cncnq:-pown—\

4. abra: A rekurziv névszerver csal

2.3. DNS valaszt hamisito router

Az 5. dbra azt a lehetOséget szemlélteti, amivel elsésorban internetszolgaltatok,
illetve azok munkatarsai, a munkatarsak megbizo6i élhetnek: olyanok, akik
valamiképpen hozzaférnek a DNS iizenetekhez mikozben azok a hal6zaton
,2utaznak”. Egy ilyen kozbiils6 eszk6zben meg lehet tenni, hogy bizonyos
kérdéseket tovabbitds helyett (vagy mellett) eleve megvalaszoljunk, hamis
valaszokat kiildjiink vissza a kérdez6nek. Ez a tdimadas lehet rosszindulatu
behatoldk miive, de gyakran politikusok is rendelnek el ilyen manipulaciét. Igy
miikodik tobbek kozt a ,,kinai nagy DNS fal”: a kinai hatésadgok bizonyos altaluk
veszélyesnek itélt internet neveket az internetezOk eldl elrejtenek,
meghamisitanak.
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Gyoker (.)
autoritativ név szerver

outer ut kézben il
2.

3. i
Rekurziv o
(caching) |
név szerver

(rendszerint a szolgaltatonal)

1. valakinek-nemtetszik.hu ?
2. valakinek-nemtetszik.hu ?
3.11.22.33.55 = kamu-mas.hu !
4.11.22.33.55 = kamu-mas.hu !

5. abra: Kézblilsé router csal

3. A DNSSEC elve

DNSSEC segitségével védekezhetiink minden tdmadas, DNS lizenet hamisités
ellen, amikr6l az el6z6ekben sz6 volt. A DNSSEC {6 otlete, hogy a DNS
valaszokat digitalis aldirassal latjuk el. Ilyen médon az iizenetek hitelességét
(authenticity) €s sértetlenségét (integrity) garantdljuk. Bizalmassdg garantdldsa
(titkositas, confidentiality) nincs. Nem csak a tényleges DNS rekordokat, hanem a
,hincs ilyen” vélasz hitelességét is garantaljuk digitélis alairassal. Ha a ,,nincs
ilyen” ilizenetek nem lennének digitdlis aldirdssal ellatva, akkor ezek hamisitasaval
egyszerten lehetne DoS tdmadast végrehajtani, ellehetetleniteni nevek feloldasat.
A DNSSEC véd a cache mérgezéstdl, véd a DNS valaszok menet kdzbeni
hamisitédsa ellen.

A DNSSEC egy masik fontos 6tlete, hogy maguk az aldirasok is DNS rekordok.
Ilyen médon a DNSSEC a DNS kiterjesztése.

A DNSSEC-nél az egyes zondkhoz tartozhat egy vagy tobb kulcspar. Ezen kulcsok
titkos részével torténik a rekordok aldirdsa, és a nyilvanos részével az aldirdsok
ellendrzése. A kulcsok nyilvanos része DNS rekordként jelenik meg.

3.1. Bizalmi lanc
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A DNS delegdlashoz hasonléan, a magasabb szinten aléirjuk a delegélt zonaban
hasznalt publikus kulcsot (pontosabban az abbdl képzett hash-t, a DS rekordot).
Ilyen médon bizalmi lanc alakul ki: egy vagy tobb kiindulépontbdl, gy nevezet
trust anchor-bdl digitalis alairasok lancolatan at juthatunk el ahhoz az alairashoz
ami egy-egy esetben a DNS informaci6 hitelességét bizonyitja. Hasonlit ez ahhoz,
ahogy példaul a webes bongészésnél az X.509 tanusitvanyok lancolata hitelesit
egy végso digitalis aldirast, végs6 soron egy webhelyet. Nagy kiilonbség, hogy a
DNSSEC-nél nincs az X.509-hez hasonlé PKI (Public Key Infrastucture),
nincsenek CA-k (Certification Authority-k). DNSSEC esetén a rekurziv
névszerverekbe be kell konfigurdlni egy-vagy tobb nyilvanos kulcsot, ezek lesznek
a bizalmi lanc kiindul6pontjai. Ha alairt DNS rekorddal taldlkozunk, akkor az
alair6 kulcs és egy trust anchor k6zott folyamatos aléirt 1ancot kell taldlnunk.

A 6. dbra dnsviz.net-r6l szairmazik. Azt a bizalmi ldncot mutatja, ami a gyokér

z6néhoz tartozé 19036 azonositéju kulestol kiindulva igazolja a ¢ . £1i rekordok
hitelességét.

DNSKEY
alg=8, id=19036 )

DNSKEY =~
. slg=8,id=30283 J

-

— -
-

Ds
digest alg=2

DNSKEY
alg=8. id=13531

DNSKEY 7 DNSKEY "~ 4 DNSKEY "~
alg=8, id=23770 . alg=s.id=37770 ) | alg=s.id=35316
(c .ﬁ}'AAAAj ( cfija j
fi

(2011-10-11 03:28:33 UTC)
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6. abra: Bizalmi lanc a c.fi névig

3.2. DNSSEC a root zénaban

A gyokér zona is DNSSEC-cel védett 2010. 6ta, a gyokérhez is tartozik DNSKEY
rekord. DNSSEC-et timogato rekurziv névszervernél legalabb ezt a trust anchor-t
meg kell adni a rekurziv névszerver konfiguracidjiban, nem elég csak az NS
rekordot. A gyokér DNSKEY rekordot (vagy barmilyen més trust anchort) nem
szabad DNS segitségével letolteni, arra alternativ modszert kell alkalmazni.
Példdul a 2010. 6ta a mai napig (2015. marcius) érvényes gyokér zonahoz tartozo

kulcs letolthet6 a halozatrol. P A gyokér kules publikdldsanak kérdésérdl kiilon
dokumentum késziilt.

Aki a gyokér zona titkos kulcsét birtokolja, az ,,mindent visz”, ezért a gyokér
zO6nahoz tartoz6 kulcso(ka)t kiilonos gonddal kezelik.

A DNSSEC autentikacio sikeres, ha igazolhat6 aldirasok €s kulcsok lancolataval a
kérdéses rekord (RRset) aldirdsa. A TLD-k évek 6ta sorban vezetik be a DNSSEC-
et. A TANA folyamatosan figyelemmel kiséri €s publikélja egyes orszdgokhoz

tartozo ccTLD-k DNSSEC statuszat.
3.3. DNSSEC a rekurziv szerver oldalan

Ha egy DNSSEC-et hasznél6 rekurziv névszerver megtudott egy rekordot, akkor
megnézi a rekordhoz (RRset-hez) tartozo aldirast is, autentikdlja az RRset-et. Az
autentikdci6 eredményeként egy rekord lehet:

e Secure: a bizalmi ldnc szerint autentikalt
» Insecure: a bizalmi ldnc megszagad a trust anchor €s a rekord kozott
o Autentikdlt bizonyiték van arra, hogy hidnyzik egy DS rekord
* Bogus: a bizalmi lanc azt mutatja, hogy:
o Az alairas hibat jelez
o Hianyzik az aléirés
o Az alairas lejart
o Nem szupportélt mez6t, algoritmust talalt az ellendrzés
e Indeterminate: nincs olyan trust anchor, ami a rekord folott lenne

Amig a DNSSEC nincs a nevek tobbségénél bevezetve, addig a nevek tobbsége

insecure-nak mutatkozik. Ha a gyokér zondhoz tartozo trust anchort helyesen
bekonfigurdltuk, akkor indeterminate nem lehet egy rekord sem.

4. DNSSEC segédeszkozok, programok, webhelyek
4.1. dig
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A dig klasszikus DNS nézeget6 program, a dnsutils csomag része,
természetesen tdmogatja a DNSSEC-et. Erre szolgdl a +dnssec kapcsold.
Ennek hatdséara bebillenti a kérdésben a DO bitet, vagyis a valaszban DNSSEC
rekordokat is var. A DNSSEC rekordokat bardtsagosan mutatja. Az idoket
YYYYMMDDHHMM formdaban, a kulcsokat base64-ben. Tudja mutatni az
ellenorzés teljes folyamatat a +sigchase kapcsolo segitségével. Miutdn a
gyOkérhez tartoz6 DNSKEY kulcsot a /var/tmp/keys . key fijlban
elhelyeztiik, kiprébalhatjuk a kovetkezd példat, ami a . hu SOA rekordjanak
ellendrzését mutatja:

dig +sigchase -t soa hu. +trusted-key=/var/tmp/keys.key

;; RRset to chase:

hu. 3600 IN SOA a.l
;3 RRSIG of the RRset to chase:

hu. 3600 IN RRSIG SO:

Launch a query to find a RRset of type DNSKEY for :

;; DNSKEYset that signs the RRset to chase:

hu. 957 IN DNSKEY 25°
hu. 957 IN DNSKEY 25¢
hu. 957 IN DNSKEY 25¢

;7 RRSIG of the DNSKEYset that signs the RRset to ¢
hu. 957 IN RRSIG DN¢

Launch a query to find a RRset of type DS for zone.

;; DSset of the DNSKEYset
hu. 67869 IN DS 20

+» RRSIG of the DSset of the DNSKEYset
hu. 67869 IN RRSIG DS
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WE HAVE MATERIAL, WE NOW DO VALIDATION
VERIFYING SOA RRset for hu. with DNSKEY:37371: ¢
OK We found DNSKEY (or more) to validate the RRs
Now, we are going to validate this DNSKEY by the
OK a DS valids a DNSKEY in the RRset

Now verify that this DNSKEY validates the DNSKE!?
VERIFYING DNSKEY RRset for hu. with DNSKEY:2005¢
OK this DNSKEY (validated by the DS) validates
Now, we want to validate the DS : recursive ca.

e we o

o e

-e e o e o _e we wo e
e WO W =

e

Launch a query to find a RRset of type DNSKEY for :

;; DNSKEYset that signs the RRset to chase:

. 154251 1IN DNSKEY 25°
. 154251 1IN DNSKEY 25¢
. 154251 1IN DNSKEY 25°

;7 RRSIG of the DNSKEYset that signs the RRset to ¢
. 154251 1IN RRSIG DN¢

Launch a query to find a RRset of type DS for zone.
;7 NO ANSWERS: no more

; WARNING There is no DS for the zone: .

e

; WE HAVE MATERIAL, WE NOW DO VALIDATION

; VERIFYING DS RRset for hu. with DNSKEY:46809: st
OK We found DNSKEY (or more) to validate the RRs
; Ok, find a Trusted Key in the DNSKEY RRset: 190!
; VERIFYING DNSKEY RRset for . with DNSKEY:19036:

-e e o e o
-

Ok this DNSKEY is a Trusted Key, DNSSEC validat:

e
-

4.2. drill

A drill az Ninetlabs terméke. A program neve arra utal, hogy ha még
mélyebbra akarunk hatolni, nem elég asni, firni kell :-). Az 1ldnsutils debian
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csomag része. A dri1l1 alkotdinak kifejezetten DNSSEC nézegetés volt a célja.
Latvanyos a —S (sigchase) kapcsolo:

drill -t ns -k /var/tmp/keys.key -S info.hu

;7 Number of trusted keys: 2
;; Chasing: info.hu. NS

DNSSEC Trust tree:
info.hu. (NS)
| -—-info.hu. (DNSKEY keytag: 1395 alg: 8 flags: 25¢
| -——info.hu. (DNSKEY keytag: 20527 alg: 8 flag:
| ---info.hu. (DS keytag: 20527 digest type: 2)
| -—-hu. (DNSKEY keytag: 22155 alg: 8 flags
| -——hu. (DNSKEY keytag: 20056 alg: 8 f£.
| ---hu. (DS keytag: 20056 digest type:
| -——. (DNSKEY keytag: 46809 alg: 8
—-——-. (DNSKEY keytag: 19036 alc

;; Chase successful

4.3. DNS szerverek

A népszerli DNS szerverek mai véltozatai dltaldban timogatjdk a DNSSEC-et: A
Bind a legnépszerlibb DNS szerver, az ISC terméke rekurziv €s autoritativ
funkcidban is hasznalhat6 DNSSEC-cel. Az Nlnetlabs termékei kiilonvalasztjak
az autoritativ funkciot (NSD) és a rekurziv funkciét (Unbound). Mindkét program
tdimogatja a DNSSEC-et. A Powerdns nagyrabecsiilt régi tagja a DNS szerverek
csaladjanak. Itt szintén két program valdsitja meg az autoritativ €s a rekurziv
funkcidt. Az autoritativ névszerver timogatja a DNSSEC-et, a rekurziv név
szerverhez pedig egy kiegészités, validator késziil. == Az autoritativ névszerverek
csaladjaban 1j, igen figyelemremélt6 program a Knot és a Yadifa. Mindketto
kezdetektdl fogva timogatja a DNSSEC-et. D .J. Bernstein munkdja a DJBDNS
vélhetbleg sose fogja tdimogatni.

4.4. tcpdump, wireshark

Ha hibét keresiink, meg akarunk érteni valamilyen haldzati jelenséget, nagy
segitséget jelentenek a tcpdump és awireshark programok.

A tcpdump felismeri a DNSSEC-cel kapcsolatos rekordokat a wireshark a
DNSSEC iizenetek szerkezetét is bardtsdgosan, olvasmanyosan tarja elénk.
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File Edt View Go Caplure Analyze Statistics Telepheny Tools

internals  Help

() [ L=} X @ Q ¢ a2 2 |EE @ 0 oA dEDE®

Filter: w | ExXpression... 3 pphy

Mo . Time Source Destination Protocol Length Info
1 2015-01-23 0%:51:39. 736197 il il DS 106 Standard query Ox7Sca A tirarira.iis.se
2 2015-01-23 09:51:40.735405 127.0.0.1 127.0.0.1 oS 85 Standard query Ox76ca A tirarira.lls.se
3 2015-01-23 09:51:40.735514 127.0.0.1 127.0.0.1 DS 714 Standard query response ©x76ca Mo such name
4 2015.01-23 09:51:50. 965227 ::1 2o oS 9 Standard quary Cx8088 S0A ripe.net
5 2015-01-23 09:51:51.965398 137.0.0.1 127.0.0.1 DS 79 Standard query OwB0S6 SOA ripe.net
6 2015-01-23 09:51:52. 429139 127.0.0.1 127.0.0.1 OhS 299 standard query response OxE066 SOA pri.authdns.ripe.net FRSIG

A Lt B s e
Minamum TTL: 14400 {4 hours)
= iiz.se: type PRSIG, class IN
Mame: iis.se
Type: FRSIG (45)
Class: IN {Ox0001)
Time to live: 1045
Data length: 154
Type Covered: S08 (Start Of a zone of Authority) (8)
algorithm: FSA/SHAL (5)
Labels: 2
Original TTL: 2800 (1 haur)

Key Tag: 23048
Signer's name: iis.se

@3 rumber of authoritative records... profila: Dafauk

Signature Expiration: Feb 1, 2015 10:30:01. 000000000 CET
Signature Inception: Jan 22, 2015 10:30:01.000000000 CET

7. abra: A wireshark visszafejti a DNSSEC rekordok egyes mezdéit

4.5. DNSSEC-et tudd, validald, nyilt rekurziv névszerverek

A nyilt rekurziv névszerverek dltaldban veszélyt jelentenek, de vannak gondosan
kezelt, feltigyelt nyilt rekurziv szerverek. Ezeknek példaul az lehet a célja, hogy
alternativat jelentsenek, ha nem tudunk rekurziv névszervert, vagy hogy teszteljiik

a DNS/DNSSEC beallitasokat, és

A DNS-OARC (DNS Operations, Analysis, and Research Center) mindenki altal

mukodést.

hasznalhat6 nyilt validalo rekurziv névszervert (Open DNSSEC Validating
Resolver) iizemeltet. A konfiguracio €s az IP cimek:

Instance IPv4

IPv6

BIND 9 | 149.20.64.20

2001:4£f8:3:2bc:1::64:20

Unbound || 149.20.64.21

2001:4£f8:3:2bc:1::64:21
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A sokak 4ltal hasznalt Google publikus rekurziv DNS szerverek 2013. juliusa 6ta
alapértelmezésben DNSSEC-et hasznélnak:

IPv4 IPv6

8.8.8.8(2001:4860:4860::8888

8.8.4.4(2001:4860:4860::8844

4.6. Webhelyek

A DNSSEC miikodésével kapcsolatban igen sok webhely all segitségiinkre.
Nagyon latvanyos a dnsviz.net szolgdltatdsa. Ez nem csak lekérdezi a DNS
rekordokat, hanem egy rajzon megjeleniti az aktualis DNSSEC fat. Pirossal jelzi,
ha hiba van. Tanulsdgos kiprobdlni példaul a szandékosan hibdsan konfiguralt
www.dnssec-failed.org és sigfail.verteiltesysteme.net neveket.

A dnssec.net DNSSEC-cel kapcsolatos informéciok gyiijtéhelye, a dnssec-
deployment.org-ot pedig kifejezetten DNSSEC terjedésével kapcsolatos
informdacidknak szantak.

5. DNSSEC épitoelemek

5.1. DNSSEC RFC-k

A DNSSEC-16l az elsé RFC 1997-b6l szarmazik (RFC2065). Az elképzelést
azota tobbszor dtdolgoztak, bovitették. Jelenleg az irdnyado legf6bb RFC-k:
RFC4033 - RFC4035. Ujabb RFC-k bovitik, kiegészitik az DNSSEC ajanlast:

» RFC4641: DNSSEC Operational Practices

RFC5011: Automated Updates of DNS Security (DNSSEC) Trust Anchors
RFC7344: Automating DNSSEC Delegation Trust Maintenance
RFC6698: The DNS-Based Authentication of Named Entities (DANE)
Transport Layer Security (TLS) Protocol: TLSA

RFC6781: DNSSEC Operational Practices, Version 2

5.2. EDNSO0

EDNSO, azaz Extended DNS (RFC2671, melyet az RFC6891 feliilbirdlt) kibdviti
a DNS iizenet fejrészét. Ez ugy valik valora, hogy bevezet egy pszeudorekordot:
OPT (options). Az OPT rekord sose jelenik meg tényleges DNS rekordként, arra
szolgal, hogy a DNS fejrészt ,,folytatni lehessen”. A rekord opcidkat tartalmaz,
melyeknek szerkezete: Code, Length, Data.Az OPT pszeudorekord
Class paramétere egy kiilonosen fontos opcid, az UDP size. A DNS iizenet
hossza eredetileg legfeljebb 512 byte-ban volt korlatozva. A DNSSEC-cel
jelent6sen megné az lizenetek hossza, ezért ebben a mez6ben a csomag kiildoje
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kozolheti, hogy mekkora UDP csomagokat képes fogadni. Jellemz értékek: 1024,
2048, 4096. Erdemes tudni, hogy nagy UDP csomag IP fragmentdlast eredményez,
ami nem feltétleniil kivanatos.

Az EDNSO segitségével 4j flag-ek bevezetése vilik lehetévé. Az OPT
pszeudorekordban kapott helyet a DO bit.

5.3. DNSSEC flag-ek

A DNSSSEC miikodéshez a kovetkezo flag-ek bevezetése sziikséges:
e DO (Dnssec Ok)

Ez a flag kérdésben hasznalatos. Jelentése: kérem a DNSSEC rekordokat is.
¢ CD (Checking Disabled)

Ez a flag is kérdésben haszndlatos. Azt jelenti: te ne ellendrizz, majd én. Ilyenkor
tehat a validalo rekurzor visszaadja az olyan rekordot is, amiknek a digitalis
alairdsa hibas. Ez példdul akkor hasznos, ha a stub rezolver oldaldn akarunk
DNSSEC ellendrzést végezni. Akkor is j6 hasznat vehetjiik, ha debugolunk: miért

nem oldja fel a DNSSEC rekurziv névszerveriink a kérdezett nevet? A CD flag-et a
drill -o CD,illetveadig +cdflag opcidkkal lehet kérni.

e AD (Authenticated Data)

Az AD bit valaszban hasznalatos. Az a jelentése, hogy a rekurziv névszerver
ellendrizte €s rendben taldlta DNSSEC szerint a valaszt. Az AD bit ellentétes az

AA bittel, tobbet jelent mint az AA. Az AD bitet rekurziv névszerverek, az AA
bitet autoritativ névszerverek adjak vissza.

5.4. RR-set-ek

RR-set DNS rekordok egy olyan halmaza, ami egy zona 6sszes olyan rekordjat
tartalmazza, amiknek bal oldala (name), tipusa (type) és osztdlya (class)

megegyezik.

Példaul ez a négy rekord két RR set:
ppke.hu. SOA ns.ppke.hu. hostmaster.ppke.hu. 20:
ppke.hu. NS apa.btk.ppke.hu.

ppke.hu. NS ns2.iif.hu.
ppke.hu. NS ns.ppke.hu.
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A két RR-set koziil az egyikben egyediil a SOA rekord van, a médsikban pedig a
harom NS rekord. DNSSEC-nél soha nem egyes rekordokat, hanem mindig RR-
seteket irunk ala.

5.5. DNSKEY rekord

A DNSKEY rerkord az aldirasndl hasznélt kulcspar nyilvanos részének taroldsara
szolgél. A titkos parjat lehetSleg még a DNS szerveren sem taroljuk: a célszer(
gyakorlat az, hogy az aldirt z6na mas gépen keletkezzen mint ahol szolgéltatjuk. A
DNSKEY rekord szerkezete:

1111111111222 2:
0123456789012 34567890123:
S S N U M I s SHS S S R

| Flags | Protocol |
Fotot—t—t—t ettt ottt ottt —t—F—F—F—F—F—t—+—+-
/

/ Public Key

/

tet—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t ottt -ttt —t—t -

Az egyes DNSKEY mezok:

A flags mezbben a 7-es bitnek (decimaélis 256) allnia kell, ha DNS rekordok
alairasara hasznalt rekordrol van sz0, azaz gyakorlatilag mindig all.

A Protocol mez6 ért€ke gyakorlatilag mindig 3 (egyeldre?).

Az Algorithm mez0 tartalmazza a kulccsal hasznalt algoritmus kodjat.
Meghatédrozza, hogy hogyan kell értelmezni a ,Public Key' mez6t. Az RFC4034
Ota ujabb algoritmusokat tettek megadhatdva, ezekrdl sz6l az RFC5702. A
mindenkori érvényes lista elérhetd itt: http://www.iana.org/assignments/dns-sec-
alg-numbers. Erdemes tudni, hogy a SHA1 algoritmus sériilékenynek bizonyul,
elavult.

A Public key tartalmazza a nyilvanos kulcsot. Ez bindris adat, a segédprogramok
base 64-ben irjak ki.

Vegyiik észre, hogy nincs a kulcsnak lejarati ideje! Ez szokatlan azoknak, akik
eddig példaul X.509 kulcsokat lattak. Persze a kulcs haszndl6ja barmikor
rendelkezheet ugy, hogy kulcsot cserél, de ez tisztan eljarasrend (policy) kérdése,
magénak a kulcsnak a lejarati id6 nem része.

Ime egy példa DNSKEY rekordokra, pontosabban egy RR-set-re:
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$drill -t dnskey fi.
->>HEADER<<- opcode: QUERY, rcode: NOERROR, id:
flags: gr rd ra ; QUERY: 1, ANSWER: 3, AUTHORIT®
QUESTION SECTION:
fi.

e o e o
e we wo

e

fi.
fi.
fi.

IN

DNSKEY

ANSWER SECTION:

3600 IN DNSKEY 256 3 8 AwEAAZ71W+]
3600 IN DNSKEY 256 3 8 AwEAAbL6XCtl
3600 IN DNSKEY 257 3 8 AwEAAYZ4Af:

5.6. RRSIG rekord

Az RRSIG egy-egy RR-set (nem rekord!) aldirdsara szolgal. A DNSKEY RR-setet
is alairjuk. Az RRSIG rekord szerkezete:

11
01234567890

+—+

+-+

+-+

+-+

+—+
s
/
+—+
/
/
/

+

+

1111111122222 2
123456789012 34

O S S I S s S
Type Covered | Algorithm |

+

+

+

+

+

+

—t—t -ttt —F—F—F—F—t -ttt —F -+ —+—-
Original TTL
ettt ettt bttt =t =t =t =+ —F—-
Signature Expiration
s s T I S i e o h
Signature Inception
T s S S e o ot (Tt
Key Tag |
—+—t—t—F—-t—t—F—-F—+—-+—-+ Signer's
ettt —t—t—t—t—t—F—t—F—t—t—t—t—t—t—-

Signature

ettt t—t—t—t—t—t—t—t—t—t ettt -ttt -ttt —t—t—-

Az egyes RRSIG rekord mezok:

A Type covered mutatja az alairt RR-set tipusat.

Az Algorithm az aldirdsndl hasznalt algoritmus. Err6l — ahogy azt a DNSKEY
rekordnal is emlitettiik a http://www.iana.org/assignments/dns-sec-alg-
numbers/ cimen lehet aktudlis informdciét nyerni.
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A Labels mez az alairt rekordban szerepld 'label'-ek szdma. =4 Kideriil beldle,
hogy wildcard alairasrdl van-e sz6. Példdul ha van * . example .com A rekord,
és a kérdés a valami.example.com, akkor a visszaadott A rekordban

Labels = 2 lesz, és az ellenérzést ennek megfeleléen a * .example.com-al
kell folytatni.

Original TTL: az alairaskor ennyi (volt) az aldirt rekord TTL értéke.

Signature Expiration és Inception 32 bites mezdk, amik az alairas
érvényességének végét és kezdetét jelzik, az 1970. januar elseje 0 6ra utdn eltelt
masodpercekkel kifejezve. A segédprogramok konnyebben érthetd formédban irjak
ki.

Key tag: 16 bites mez0, ami a kulcs azonositdsara szolgél. A nyilvanos kulcsbél
keletkezik, tigy, hogy annak 16 bites darabjait 6sszeadjuk. Ertékeke tehat egy
65536-ndl kisebb szdm. El6fordulhat (bar nem valészinii), hogy két kiilonbozé
kulcshoz ugyanaz a key tag tartozik.

Signer's name: az alair6 kulcs (DNSKEY) bal oldala.
Signature a tényleges aldiras. Bindris adat, a segédprogramok base64-ben frjak ki.

Példa RRSIG rekordra:

nsl.stockholm.se. 3600 IN RRSIG A
20101219110002 20101119110002 54123 st
;{id = 54123}

5.7. Autentikus ,,nincs ilyen” valasz

5.7.1. NSEC rekord

Az eredeti, 4033-as RFC-ben ez volt az egyetlen mdd, hogy a ,,nincs ilyen rekord”
(NXDOMATIN) valaszt hitelesitsiik. Az6ta — amint azt latni fogjuk — mas
lehet6ség is van. Az NSEC rekord alkalmazdsanal egy zona 1étez6 rekordjait,
pontosabban azok bal oldalait, a definidlt neveket, lexikografikus sorrendbe
rendezziik ugy, hogy egy kort alkossanak: az utols6 utdn djra az elsé kovetkezik.
Az igy keletkezett lanc minden egyes koz€hez képeziink ezek utan egy-egy NSEC
rekordot. Ha nincs olyan rekord, amit kérdeznek, akkor olyan NSEC a valasz, ami
annak az intervallumnak a két végét tartalmazza, ahova a nem 1étez6 rekord
tartozna. Ilyen médon nem kell roptében generalni az NSEC rekordokat. (Ez
altalaban nem is lenne lehetséges, hiszen a legtobb esetben a DNS szerveren nincs
is ott az aldirdshoz sziikséges titkos kulcs! Rédadasul mivel az aléirés
eroforrasigényes, DoS tdmaddsra is modot adna, ha roptében kellene generdlni az
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alairasokat.) Az NSEC rekord hitelességét természetesen az az NSEC-hez tartoz6
RRSIG rekord igazolja.

NSEC rekord mezok:

1 1111111112222 2
0123456789 0123456789012314
ettt ettt Attt —F—F—F—F—F—F —F —F —F—F —F = = = =+ —-

/ Next Domain Name
et ettt —F ettt ettt =ttt —F =t —F —F—F —F —F = F = —-
/ Type Bit Maps

totet—totot—t—t—tt—totot—t—t—t—t bttt —t—t—t—t—-

A Next domain name mez0 tartalmazza a lexikografikosan kovetkezd nevet, az
NSEC intervallum jobb oldalat.

Type bit maps: valtozd hosszusagu mez0, ami mutatja, hogy a kérdezett névhez, az
NSEC intervallum bal oldaldhoz milyen tipusi DNS rekordok 1éteznek. Ezzel
lehet bizonyitani, hogy a kérdezett tipus nem létezik. A mez6 ugy keletkezik,
hogy a 16 bites RR type mezot 256 darabra osztjuk, ez felel meg a 16 bit els6
byte-janak. Egy byte-on kédoljuk a window block sorszamat, és ez utan egy byte-
on azt, hogy hany byte-os bitmap kovetkezik. Ilyen modon egy ilyen bitmap
hossza legfeljebb 256 bit, azaz 32 byte lehet. Formalisan, az RFC-t idézve:

Type Bit Maps Field = ( Window Block # | Bitmap Lei
Ime egy példa NSEC vilaszra:

<<>> DiG 9.7.1-P2 <<>> +dnssec poipoi.se

; global options: +cmd

; Got answer:

; —>>HEADER<<- opcode: QUERY, status: NXDOMAIN, ic
; flags: gr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY

-e e o e o

:: OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;7 QUESTION SECTION:

;poipoi.se. IN A

;7 AUTHORITY SECTION:

se. 6225 IN SOA cat
se. 6225 IN RRSIG SO:
se. 6225 IN NSEC 0—(
se. 6225 IN RRSIG NSI
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poiphone.se. 7196 IN NSEC po:
poiphone.se. 7196 IN RRSIG NSI

Ez a példa azt demonstrilja, hogy a poipoi . se név nem létezik. Az elsd
NSEC rekord azt bizonyitja, hogy nincs * . se rekord. A mésodik pedig azt
mutatja, hogy ez a név a poiphone.se ésapoirot.se nevek kozé esik,
amik léteznek és egymast kovetik az ABC szerint rendezett . se zondban. A
poiphopne. se név létezd tipusai a . se zénaban NS, RRSIG és NSEC.
Mindkét NSEC rekord természetesen ald van irva a . se kulcsdval.

Az el6z6 példaban szerepld6 NSEC rekord jobb oldaldhoz szintén tartozik NSEC:

e o e o e
e o

e wo

<<>> DiG 9.7.3 <<>> +dnssec -t nsec poirot.se

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id
flags: gqr rd ra ad; QUERY: 1, ANSWER: 2, AUTHOR!:

OPT PSEUDOSECTION:

EDNS: version: 0, flags: do; udp: 1480

; QUESTION SECTION:

poirot.se. IN NSEC
;7 ANSWER SECTION:
poirot.se. 7200 IN NSEC po:
poirot.se. 7200 IN RRSIG NSI

Ilyen médon sorra tudunk venni NSEC rekordokat, a zonat letapogathatjuk.

Hidba tiltott a zOna transzfer, az egész zonat meg lehet kapni. Tobb utility van, ami
ezt csindlja. Példaul ezzel a paranccsal barki letapogathatja az arin.net zonat:

ldns-walk arin.net @u.arin.net

5.7.2. Az NSEC rekord alternativaja: NSEC3

A z06na letapogatds lehetosége mellett az NSEC-cel més gondok is vannak: az
NSEC rekord hasznélataval aldirt zona hatalmasra dagad. A méretndvekedés
elsdsorban az alkalmazott algoritmusoktdl €s az alair6 kulcs méretétdl fiigg.

Atlagos paramétereket haszndlva a . hu zéna példaul kb. hétszeresére nétt. Ezen

problémak kikiiszobolésére talaltdk ki az NSEC3 technoldgidt, alkottdk meg 2008.

marciusaban az RFC5155-6t.
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Az NSEC3 {0 otlete, hogy nem a neveket, hanem a nevekbdl képzett hash-eket
rendezziik lexikografikusan. Ezek utan a nem létezést az bizonyitja, hogy a
kérdezett név hash-e két 1étezd hash kozé esik. A zona letapogatas ilyenkor azért
nehéz, mert hogy mibdl keletkezett a hash, azt legaldbb is nehéz kitaldlni. Ha
valaki tudni akarja, hogy egy zondban milyen nevek vannak, akkor konnyebben
célt ér, ha egy szoOtér alapjan probdlgatja a neveket. Persze az NSEC3 rekordok
hitelességét éppen ugy RRSIG rekord igazolja, mint az NSEC rekordokét.

Az NSEC3 masik el6nye, hogy delegdlasokat tartalmaz6 zondkndl (delegation
only zones, amilyenek példaul a TLD-k) nem sziikséges minden névbdl hash-t és
hash-kozt képezni, csak a DNSSEC delegalasokbdl, vagyis azokbdl ahol DS
rekord is 4ll. Ilyen médon a A kovetkezd a kovetkez6 DNSSEC-cel védett
delegdlast jelenti. A zona hossza nem n6 csak a DNSSEC delegéldsok szamaval
aranyosan.

Opt-in-nek nevezziik azt a miikodési médot, amikor a zéna minden nevébdl
képeziink hash-t, és minden k6zb6l NSEC3 rekordot, amit aldirunk. Ez tehat
lényegében olyan mint az NSEC, de a zone walking-ot megakadalyozza.

Opt-out-nak nevezzeiik azt a miikddési médot, amikor egy zéndban csak az
autoritativ nevekbdl és a DNSSEC delegalasok-bol képeziink hash-t, és a
kozokbdl NSEC3 rekordot, amit aldirunk. Ez nagy segitség a sok delegélast
tartalmazo6 zondknal. Opt-out-ot csak delegation-only zénaknal érdemes hasznalni.

Az NSEC3 rekord formatuma:

1111111111222 22
0123456789 01234567890123414
tet—t—tt—t—t—t—t—t—t—t—t—t—t—t—t ottt -ttt —t—t -
| Hash Alg. | Flags | Iteratic
tet—t—tt—t—t—t—t—t—t -ttt -ttt -ttt -ttt —t—t—-
| salt Length | Salt
tetottotottotot—tot ottt ottt ottt bt -
| Hash Length | Next Hashed Owner Nar
tototototottotottotott—t ottt ottt ottt —t—t -
/ Type Bit Maps
+

—t—tot—t—tot—t—totot—t—t ottt ottt ottt —t—t—F—-

Az egyes mezOk jelentése:

A Hash algoritmus mutatja, hogy milyen algoritmussal képezziik az NSEC3
rekordokhoz a hash-t. A lehetséges értékekrdl és jelentésiikrdl sz616 tdblazat:
http://www.iana.org/assignments/dns-sec-alg-numbers/.

A flag-ek koziil az 1-es helyiértéki hasznalt: opt-out Ha ez all, akkor tobb
aldfratlan delegalas lehet a két hash kozott.

www.domain.hu/domain/dnssec/dnssec-elv-konfig.htm 23/41


http://www.iana.org/assignments/dns-sec-alg-numbers/

2020.09. 15. DNSSEC - elv és konfiguracié
Itarations: ennyiszer hasznaljuk egymas utdn a hash algoritmust. Ha t6bbszor
hasznéljuk, akkor nehezebb egyezd nevet elballitani, de nagyobb erdforrast
igényel ellendrzéskor a rekurziv névszervernél az ellendrzés, és NXDOMAIN
valasznal az autoritativ névszervernél a valasz generalasa.

Salt. az eredeti nevet a végén kiegészitjiik ezzel a karaktersorozattal, és ebbol
képezziik a hash-t. Ilyen modon dictionary tdmadas ellen védekeziink.

Itt egy NSEC3 példa:

$dig +dnssec -t txt 2000.hu @193.239.149.6

<<>> DiG 9.9.5-9-Debian <<>> +dnssec -t txt 2000
global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id
flags: gr rd ra ad; QUERY: 1, ANSWER: 0, AUTHOR!

e

-e e o e o
e o

e

;7 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096

;77 QUESTION SECTION:

;2000.hu. IN TXT

; ; AUTHORITY SECTION:

2000.hu. 3600 IN SOA a.l
2000.hu. 3600 IN RRSIG SO!
p22n6lal2cctol7cqg3nd83gv0gml5r3.2000.hu. 3600 IN 1
p22n6lal2cctol7cqg3nd83gv0gml5r3.2000.hu. 3600 IN 1

Query time: 4 msec

SERVER: 193.239.149.6#53(193.239.149.6)
WHEN: Wed Mar 11 17:05:52 CET 2015

MSG SIZE rcvd: 511

-e e o e
e we =

e

Az alairt NSEC3 rekord azt bizonyitja, hogy a 2000.hu névhez tartozik NS, SOA,
RRSIG, DNSKEY ¢és NSEC3PARAM rekord (pontosabban RRset), de nem
tartozik TXT.

5.8. Az NSEC3PARAM rekord

Ez a rekord az NSEC3 rekordoknal haszndlt paramétereket tartalmazza. A zéna
elején szerepl6 rekord, ennek alapjan jonnek létre az egyes NSEC3 rakordok. Az
NSEC3 rekordndl mar megismert mezdket tartalmazza. A rekurziv
névszervereknek nincs igazin dolguk ezzel a rekorddal. A rekord formatuma:
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1111111111222 222
0123456789012 3456789¢0123434
S P S S I M Ty S S S Sy S
| Hash Alg. | Flags | Iteratic
L I s SOy IS S S S

| salt Length | Salt
totetottot—tot—tot—tot—t—t—t ottt ottt ottt —t—-

5.9. DS rekord

Ez a rekord nem mads, mint az apuka zondban a gyerek DNSKEY-jébdl képzett
hash. Ennek az alairasdval valosul meg a bizalmi lanc. A DS rekordnak nem
szabad a gyerek zonaban el6fordulni — ott a megfelel6 DNSKEY rekord all. A
DNSKEY flag mez6jében a 15. bit (aminek helyi értéke 1) mutatja, hogy ebbdl a
rekordbdl DS rekordot szandékozik képezni a gazdéja. Ezt nevezik secure entry
point-nak (SEP). A delegalt zonara vonatkoz6 DS rekord autoritativ az apuka
zondban, az NS rekord nem. Ezért a DS rekordot az apukaban aléirjuk, az NS
rekordot nem.

A rekord formatuma:
1111111111222222
0123456789012345678901234
totetotetot—tot—tot—t—t—tot—t—t ettt ettt ottt -
| Key Tag | Algorithm |
s ST S N O U N S s

/

/ Digest

/

tet—t—t ettt et ettt —t—t—F—F—F—F—F—F—t—t =t =t =t =+ —-

A key tag és algorithm mez6 a megfelel6 DNSKEY rekordbdl szarmazik. A digest
type mez0 lehetséges értékei boviiltek az RFC4034 6ta. A SHAT1 digest algoritmus
elavult.

Példa DS rekordra:

praha.cz. 18000 IN DS 28!

5.10. DNSSEC kulcs fajtak: KSK és ZSK

Elvben egyetlen kulcspar, egyetlen DNSKEY rekord elég egyetlen zonaban. A
gyakorlatban és az ajanlasok szerint érdemes két fajta rekordot haszndlni.
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KSK, Key Signing Key az a rekord, amibdl DS-t képziink, aminek all a SEP (1-es
helyi értéki) bitje, rendszerint hosszabb, nagyobb biztonsagot nytjté kulcs és
ritkan véltozik — jellemzden néhany évenként. A KSK-val dltaldban csak a
DNSKEY RR-set-et irjuk ald, igy igazoljuk a ldncban kovetkezd ZSK hitelességét.
Az apuka zonaban a KSK-bdl képzett DS rekordot irjak ald. A KSK valtoztatas
nem egészen egyszerl feladat: az apuka zona gazdajanak a kozremiikodését is
igényli.
ZSK, azaz Zone Signing Key szolgél arra, hogy a DNSKEY rekord kivételével a

zona rekordjait alairjuk. Ebb6l nem képeziink DS rekordot, a SEP (1-es helyi

értéki bit) értéke 0. Ezért ennek a kulcsnak a cseréje konnyen automatizdlhato,
gyakran véltozhat — jellemzden néhany havonként. A kulcs mérete jellemzben
kisebb, igy gyorsabbak a kulccsal végzett kriptografiai miiveletek, és foleg
kisebbek az alairas rekordok. A kisebb rekordok kisebb DNS csomagokat
eredményeznek, igy jo esély van rd, hogy a DNSSEC vélaszok egyetlen UDP
csomagban elférnek.

5.11. Idozitések

Egy autentikalt DNS rekord érvényességét sokféleképpen elvesztheti:

e Lejara TTL
o Lejar az aldiras TTL-je
o Lejar az alairds érvényességi ideje

A legkisebb szamit: akdrmelyik jar le, a rekurziv névszerver mar nem valaszol a
cache-bdl. Ha ujra kérdezik, tjra lekéri azt, ami hidnyzik és ellendriz.

5.12. Kulcs csere (key rollover)

Egy DNSSEC-cel védett zondban 1) kulcsra attérni nem trividlis feladat.
Gondoskodni kell arrél, hogy folyamatos legyen a miikodés:

o Uj kulccsal ne kezdjiink el alafrni, miel6tt az el nem terjed aldirt DNSKEY
RR-set-ben

» Ne vegyiink ki régi kulcsot, amig még cache-elve érvényes alairas lehet azzal

» KSK kulcs cserénél gondoskodjunk réla, hogy a megfelelé DS rekord
megjelenjen az apuka zonaban

Az RFC6781 (DNSSEC Operational Practices) hosszan targyalja a kulcs csere
kérdését. Két médszert mutat be.

e Pre-publish mdodszer: az uj kulcsot j6 el6re publikaljuk, akkor kezdjiik el
haszndlni, ha mar mindeniitt jelen van (propagation delay + Max Zone TTL).

Ekkor a régi kulccsal torténd alairasokat felvalthatjuk — egyszerre, vagy
fokozatosan — az Uj kulcs alairasaival. Amikor minden alairas mar az j
kulccsal van jelen mindenhol, vagyis a cache-ekbdl régi RRSIG-ek kiiiriiltek,
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akkor lehet a régi kulcsot kivenni a z6nabdl. Ezt a mddszert érdemes
haszndlni ZSK rollover-nél.

e Double signature médszer: az 1j kulccsal is aldirunk. Ilyenkor az 1j
DNSKEY megjelenésekor azonnal elkezdhetiink aldirni vele. Ha KSK-rél van
sz0, akkor az uj kulcshoz tartozé DS rekordot be kell tenni az apuka zénaba.
Megfelel6 1do eltelte utan a régi kulccsal torténd alairas(oka)t elhagyhatjuk.
Amikor mar semmilyen cache-ben nincs a régi kulccsal késziilt alairas, akkor
tordlhetjiik a kulcsot a zonabdl, KSK esetén ezek utan az apuka zoénabol
elhagyhat6 a megfeleld DS rekord is.

ZSK-val kapcsolatban éltaldban pre-publish, KSK-val kapcsolatban a double
signature modszer haszndlatos. Az OpenDNSSEC nagy segitségiinkre van kulcs
cseréknél: ZSK esetén teljesen automatikusan végrehajtja, KSK esetén pedig félig
automatikusan: a DS rekord apukdba torténd elhelyezésérdl kiilon kell
gondoskodnunk, de nem engedi, hogy elrontsuk a dolgot: addig nem veszi teljes
hasznalatba az j rekordot, amig egy erre szolgalo kiilon paranccsal nem hoztuk a
tudomadséra, hogy a DS ott van az apuka zénédban.

5.13. Automatikus trust anchor update - RFC5011

A rekurziv validalé (DNSSEC-et ért6) névszerverekben az ellendrzés
archimédeszi pontja (pontjai) a trust anchor(ok), ahogy arrél mar fentebb sz6 volt.
Ha egy ilyen DNSKEY valtozik, akkor az 0sszes ezt hasznalo6 rekurziv
névszerverben kézzel kell beirni az djat — hacsak nem haszndlunk RFC5011
szerinti automatikus trust anchor update-et.

Az RFC5011 alapgondolata, hogy a régi KSK-val ala lehet irni egy frissen
generéltat. Ezzel az alairassal jelezheti egy KSK gazddja, hogy rollover-t hajt
végre. Egy ideig mindkét KSK a zonaban van. A rezolverek az uj KSK-t is
beteszik/betehetik trust anchor-nak. Egy 1d6 utdn a régi KSK-t ki lehet venni a
DNSKEY RRset-bol és a rezolvereknél a trust anchor-ok koziil.

Felmeriil azonban egy 1) gond. Ha két KSK koziil akar csak az egyik egy
imposztor birtokaba jut, akkor azzal mindkét kulcsot érvénytelenné teheti. Ez ellen
val6 védekezésiil az RFC bevezet egy u) DNSKEY flag-et: ez a revoke bit, a 8.,
aminek helyi ért€éke 512. Egy masik elv, hogy ha megjelenik egy uj KSK, akkor
azt egy ideig (AddPend, vagy Holddown time) nem veszi be trust anchornak a
rekurziv név szerver.

Az RFC5011 szerinti kulcs allapotok:

NEXT STATE
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AddPend |KeyRem | | AddTime | | |

valid | | | |KeyRem |Revbit |
wissing | |  |KeyPres|  |Revbit |
Revoked | | | | | |
Removed | | | | | |

State Table

6. DNSSEC alkalmazasok

A DNS rekordok digitélis alairdsanak tobb kozvetleniil hasznédlhat6 elonye van
biztonsagot kivano protokollokndl, példaul az SSH és a TLS protokolloknal.

6.1. SSH és host kulcsok

A 8. dbra mutatja, hogy ssh kommunik4ci6 esetén a kliens €s a szerver
kolcsondsen digitdlis alairassal igazoljak magukat.

A pecsét ellendrzés fijlja:
A pecsét ellenérzés fajlja: ~/.ssh/authorized_keys
~/ .ssh/known_hosts

host kulcs pecsét

O. Bemutatkozé 'Lizenetr

Bemutatkozé lizenet I

SSH kliens kliens kulcs pecset — SSH szerver

8. abra: SSH kapcsolatfelvétel: autentikaljak egymast a kommunikalo
felek

Bizonyara sokan taldlkoztak mar azzal a problémaval, hogy ha szkriptekben
akarunk ssh parancsot kiadni, akkor el6szor kézzel kell a kliens oldalon
kapcsolatot teremteni a szerverrel, hogy a szerver nyilvanos kulcsa az

. ssh/known-hosts féjlba bekeriilhessen. Ezen a probléman is segit a
DNSSEC.

Az RFC4255 bevezeti az SSHFP rekordot, ami egy szerver nyilvanos SSH kulcsat
tartalmazza. Az SSHFP rekordban €s igy a szerver ssh kulcsaban megbizhatunk,
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ha DNSSEC-cel védett. Nem kell ,,kézzel” beavatkoznunk, ha 4j ssh kulccsal
talalkozunk példaul upgrade miatt. Szkriptekben is biztonsdggal kiadhatunk tavoli

gépekre ssh parancsot. Az Openssh régen timogatja az SSHFP rekordot, feltéve,
hogy az DNSSEC-cel védett.

6.2. Az X.509 PKI

Egy webhely (levelezoszerver, VPN kliens stb.) hitelességét X.509 szabvéany

szerinti tanusitvany ,,igazolja”. == Az X.509 tanusitvanyok egy aldirt nyilvanos
kulcsot tartalmaznak. A bizalmi lanc kiindulopontjai a CA-k: Certification
Authority-k, a hivatdsos tantsitvanykibocsdték. Minden bongész6 (levelezdkliens
stb.) konfiguracigja tartalmazza a root CA tanusitvanyok egy listdjat, és a root
tanusitvanyok altal kozvetleniil vagy kozvetve aldirt tanusitvanyokat hitelesnek
fogadja el a program. Tanusitvanykibocsatok hibazhatnak €s lehetnek hanyagok.
De ennél tobb is igaz: sokszor beigazolddott, hogy a tandsitvanykibocsatok
kormdanyok €s blinozok hatdsara hamisitanak. Ilyen felfedezett eset példaul a

Comodo , vagy a Diginotar =1 esete.
Ezen a probléman is tud segiteni a DNSSEC.

A DANE (DNS-based Authentication of Named Entities) arra szolgél, hogy
DNSSEC alairassal igazoljuk az X.509 tanusitvany hitelességét. Ilyen moédon
kiegészithetjiik, ellendrizhetjiik, helyettesithetjiik a CA-k informécidjit. Ennek
érdekében 1j DNS rekordot vezettek be, a TLSA rekordot . A TLSA rekord
rugalmasan haszndlhat6. Tartalma lehet:

e Ezaz én CA-m!”
e Ez az én tanusitvanyom, de ellen6rizd a szokdsos modon is!”
e ,Sajat CA-t haszndlok, ez az!”
e ,Ez az én tanusitvanyom!”

Egyre tobb programban van DANE implementacid: nem csak bongészok, hanem
SMTP szerverek €s SIP szerverek is tamogatjak.

7. DNSSEC hatranyok

A DNSSEC bevezetése elott a DNS egyik {6 szépsége az egyszerliség volt.
Egyszerl volt a protokoll, egyszer( a konfigurdlas, nem sok dolga volt se az
eszkdzoknek, se az lizemeltetoknek.

A DNSSEC esetében mindenhol tobb er6forrasra van sziikség:

» Nagyobbak lettek a zondk

Nehezen olvashatok a rekordok

Tobb, hosszabb rekord, nagyobb halézati forgalom keletkezik
Tobb processzoriddre van sziikség (kripto miiveletek)
Nagyobb hozzéaértést igényel
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» Bonyolultabb a konfiguracié
e Konnyebb elrontani
» A hibék er6teljesebben hatnak

Egy maésik hatrany, hogy Amplification (erdsitést felhaszndld) timaddsra adnak
modot. Ilyen tdmadast szemléltet a 9. abra.

BM,
Bot Master

V,
Victim

Bothet

.......

Hamisitott source IP
Src: V IP cime

A,
Amplifier

9. abra: Erésitéses tamadas (amplification attack)

Egy ilyen tdimadassal teljesen meg lehet bénitani a timadott gépet, s6t annak
kornyezetében a haldzatot. A tdmadas egyik tulajdonsdga, hogy hamisitott IP
cimet, a timadott gép IP cimét hasznalja. Jellemz6en UDP protokollt hasznalé
szolgéltatdson alapul (TCP-n nem miikoddképes). Az ilyen tdmadasoknal
leggyakrabban haszndlt protokollok a NTP, SNMP és a DNS. Persze olyan
kéréseket kell a timaddshoz hasznélni, ahol a valasz nagyobb mint a kérdés. Ez a
DNSSEC-nél kiilonosen igaz.

7.1. Védekezés amplification tamadasok ellen

Legfontosabb védekezés a hamisitott IP cimek kiszlirése. Ha ez megvaldsulna,
minden [P cim hamisitdson alapul6 tdmadas lehetetlenné valna. Erre vonatkozik a
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BCP38 (alias RFC2827), ennek a problémdénak targyaldsara jott 1étre a
http://www.bcp38.info webhely. Hamisitott IP cimeket a csomagok forrasanal
lehet megszlrni. Ezért fontos, hogy minden szolgaltatd csak a sajat hal6zataba

tartozé cimekrdl jové csomagokat engedjen ki a hal6zatabdl. 2 Evek 6ta minden
férumon szorgalmazzdk a BCP38 bevezetését, €s nem is hidbavaléan, de nem
teljes sikerrel: a BCP38 sok hdl6zatban nincs bevezetve.

Az autoritativ névszervereken tudunk védekezni a DNS-en alapul6 erdsitéses
tamadasok ellen Response Rate Limiting (RRL) bevezetésével. RRL
alkalmazésakor az autoritativ névszerver nem vélaszol, ha ugyanazt a valaszt
ugyanabba a hal6zatba (CIDR) blokkba tul gyakran kellene adni. Hallgatés helyett
TCP-re is tereli (alapértelmezésben minden masodik) ilyen kérdést oly modon,
hogy egy rovid valaszt ad, melyben bebillenti a TC bitet. Az RRL-t az artatlan
felhasznalok alig érzékelik, de a DNS erdsitést meghiusitja. Az RRL-t tobb
autoritativ névszerver program, példaul a Bind, az NSD, a Knot és a Yadifa is
tdmogatja.

8. Hogyan vezessiik be a DNSSEC-et a sajat
eszkozeinken?

A DNSSEC akkor hatékony, ha minden DNS szerepl6 alkalmazza: a stub rezolver,
a rekurziv névszerver és az autoritativ névszerver is.

8.1. Stub rezolver

Elso pillanatra a stub rezolver oldalan latszik a legegyszertibbnek a DNSSEC
bevezetése: adjunk meg DNSSEC-et tud6 rekurziv névszervert a rezolver
konfigurdciéban (pl. /etc/resolv.conf), és készen is vagyunk. A

gyanakvo felhasznélé azonban nem lehet teljesen nyugodt: a rekurziv névszerver

€s a stub rezolver kozott maradt egy tdmadasi feliilet. Ezt szoktak a ,,last mile”

problémajanak nevezni.

Erre megoldas lehet, ha a sajat gépiinkon futtatunk rekurziv névszervert, €s
127.0.0.1-et adunk meg névszerverként. Ennek is vannak azonban hétrnyai:

» A cache kevéssé lesz hatékony
o Az autoritativ névszerverekre nagyobb teher harul, ha ez széles korben
elterjed

Mindkét bajon sokat javit, ha forwarder-ként haszndljuk a régi névszervert. A
gyakorlat azt mutatja, hogy nem érezhetd lassulds a nevek felolddsaban. Lokalis
gépen rekurziv névszervert - pl. Unbound-ot - telepiteni, iizemeltetni nem is nehéz

akar unix, akar windows operacids rendszer alatt.

Egy masik megoldas lehet az utols6 szakaszon TSI G-et hasznalni.

www.domain.hu/domain/dnssec/dnssec-elv-konfig.htm 31/41


http://tools.ietf.org/html/2827
http://tools.ietf.org/html/2827
http://www.bcp38.info/
https://kb.isc.org/article/AA-01000/189/A-Quick-Introduction-to-Response-Rate-Limiting.html?utm_source=isc&utm_medium=website&utm_term=rrl-kb&utm_content=kbarticle&utm_campaign=bind994_release_091913

2020.09. 15. DNSSEC - elv és konfigurdcid

Nem egy weblap all rendelkezésiinkre, ha ellendrizni akarjuk, hogy hasznalunk-e
DNSSEC-et. Példaul:

¢ http://dnssec-or-not.org
» http://dnssectest.sidn.nl/test.php

Ezeken a web helyeken més és mads tartalom jelenik meg attdl fiiggéen, hogy
éppen hasznalunk-e DNSSEC-et.

8.2. Rekurziv névszerver

Rekurziv névszerverben néhdny paraméter bedllitdsa €s a root-hoz tartoz¢ trust
anchor megadasa jelenti a DNSSEC bevezetését. Két példat mutatunk be:

8.2.1. Bind

options {
dnssec-enable yes;
dnssec-validation yes;

}i

Ennek a bedllitasnak a hatdsara a DNS kérésekben allni fog a DO (Dnssec OK) bit,
és a rekurziv névszerver DNSSEC szerint ellendrizni fogja a kapott valaszokat.

trusted-keys {
"." 257 3 8
"AwEAAagAIK

}i

Ezzel alllitjuk be a gyokér névszerverhez tartozo trust anchort statikus modon.

Ha RFCS5011 szerinti rollovert akarunk megengedni, akkor pedig igy:

managed-keys {
"." 257 3 8
"AwEAAagAIK

}i

8.2.2. Unbound

Az Unbound alapértelmezésben DNSSEC tamogatassal bir, ezért csak a trust
anchort kell megadnunk a DNSSEC mikodéshez:
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trust-anchor-file: "/etc/unbound/root.key"
Vagy, ha RFC5011 szerinti rollovert akarunk megengedni:
auto-trust-anchor-file: "/etc/unbound/root.key"

Ellenérizhetjiik, hogy egy rekurziv névszerver hasznéal-e DNSSEC-et.

1. modszer. Ha igen, SERVFATIL a valasz a kovetkezd kérdésre:

¢dig www.dnssec-failed.org @149.20.64.20

2. médszer. Ha igen, 4ll a kovetkez6 kérdésre adott védlaszban az ad bit:

$dig www.ripe.net @149.20.64.20

8.3. Autoritativ névszerver

Autoritativ névszervernél két feladat all el6ttiink: egyrészt 1étre kell hoznunk, és
folyamatosan karban kell tartanunk a DNSSEC-cel védett zonat, masrészt
szolgdltatni kell azt. A mai névszerver programok tobbsége lehetdséget ad az elsd
feladat megoldasara is, de azok helyett érdemes megfontolni az Opendnssec
hasznalatit. A méasodik feladat megoldasa nem nehéz. Az NSD és a Bind is
alapértelmezésben tamogatja a DNSSEC-et: értik a DO bitet, a kérdésekben és e
bit hatdsdra a DNSSEC rekordokat is szolgaltatni fogjéak.

8.3.1. NSEC vagy NSEC3 ?

Amikor egy zonat DNSSEC-cel konfigurdlunk, el kell donteniink, hogy NSEC,
vagy NSEC3 rekordokkal akarjuk-e a nem-1étezést kezelni. Az NSEC3-nak
hatranya, hogy nagyobb terhet r6 a rekurziv oldalon a névszerverre, €s nagyobb
terhet rd az autoritativ névszerverekre is: mindig hash-t kell szdmolni,
Osszehasonlitani. Az NSEC3-at nehezebb attekinteni.

Mindezekért NSEC3-at csak akkor érdemes hasznéalni, ha:

o Jellemz6en delegédldsok vannak a zondban (pl. TLD-k esetén), vagy
» Sok domain név, nehezen kitaldlhatd, kritikus funkciéji eszkoznevek vannak
a zOndban

Az egy-két nevet tartalmazé zonakban NSEC-et érdemes haszndlni. A z6nak
tulnyomot tobbsége ilyen: a feltétlentil sziikséges SOA és NS rekordokon kiviil
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egy-két rekordot tartalmaz. Példaul két A rekordot (www.valami.hu,

mail.valami.hu)és esetleg egy MX rekordot. Ilyen esetekben semmi elény
nem szarmazik az NSEC3-bol, csak hatrany.

8.4. DNSSEC a .hu alatt

A .hu alatt 2011. 6ta kisérleti rendszer miikodott. 2014. oktéberében élesitettiik a
DNSSEC konfiguriciot, a . hu zéna azdéta ald van irva. 2015. februarban bekertilt
a hu TLD DS rekordja a gyokér zéndba, és 2015. augusztusdban bevezettiik a

DNSSEC-cel védett delegélds lehetoségét. Ennek mddja, hogy a regisztrator a
regisztrétori feliileten a DNSSEC checkbox kivdlasztasaval kéri a domain

DNSSEC delegélésat. Ezek utdn a domain ellen6rzés sordn a regcheck
procedura:

e Az autoritativ DNS szerverbdl kiolvassa a DNSKEY rekordo(ka)t
e Ellendriz
¢ Ha mindent rendben talal, képezi a DS rekordot/rekordokat

A .hu-ba nem csak a felolvasott NS rekordokat, hanem a DS rekordo(ka)t is
beteszi. Ettdl kezdve a delegélt zona DNSSEC-cel védett.

8.4.1. A .hu alatt tamogatott DNSSEC algoritmusok

Ezen sokor irdsakor, 2017. augusztusdban a . hu TLD alatt a kovetkezd
algoritmusokkal lehet aldomaint delegalni, vagyis ilyen DNSSEC-cel védett
regisztraciok lehetségesek: 3,5,6,7,8, 10, 13, 14. Tablazatban:

Sorszam Név Mnemonikus kod
3 ||DSA/SHAL DSA
5||RSA/SHA-1 RSASHA1
6 || DSA-NSEC3-SHA1l DSA-NSEC3-SHA1
7 || RSASHA1-NSEC3-SHAL RSASHA1-NSEC3-

SHA1
8 || RSA/SHA-256 RSASHA256
10 |RSA/SHA-512 RSASHA512
13 ||ECDSA Curve P-256 with SHA- ||ECDSAP256SHA256
256
14 || ECDSA Curve P-384 with SHA- ||ECDSAP384SHA384
384
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9. OpenDNSSEC, OpenDNSSEC konfiguralas

9.1. Mi az OpenDNSSEC?

Az OpenDNSSEC egy konnyen kezelhetd, konfigurdlhat6 DNSSEC megoldas.
Szabad szoftver, folyamatosan fejlesztik. A fejlesztésében részt vesz tobb TLD:
.se, .uk, .nl, é mégtobb TLD haszndlja, példdul a . hu is. Az
OpenDNSSEC nem tartalmaz névszervert, csak a DNSSEC zéna el6dllitdsa a cél.
Az OpenDNSSEC barmilyen névszerverrel egyiitt tud mikodni, akar
valtogathatjuk a név szerver programokat anélkiil, hogy az OpenDNSSEC
konfiguracion barmit valtoztatnink.

Az OpenDNSSEC a kulcskezelést PKCS#1 1 interfész-en végzi. A PKCSI11 az
RSA Labs-tol szairmaz6 szabvany, melyet elsGsorban kiilonbozé HSM-ek
(Hardware Security Module)-ok tdimogatnak. Az OpenDNSSEC csapat szoftveres

HSM-et fejlesztett, a softhsm-et.

9.2. Policy driven: KASP = Key And Signing Policy

Az OpenDNSSEC legkellemesebb tulajdonsiga, hogy a felhaszndl6 csak az
eljarasrendet, a policy-t hatarozza meg, ezek utan az OpenDNSSEC-re bizza a
kovetkezd feladatokat:

e Kulcsok generalédsa
Kulcsok hasznalatbavétele, torlése
o A kulcsok ugyan nem jarnak le, de rendelkeziink lejaratrol!
Aléirdsok generdlasa, Ujrageneréldsa
Z6na publikalas
Naplozas

Nem megy automatikusan a KSK — DS — DS publikélds. Erre — pillanatnyilag
— nincs automatizmus az OpenDNSSEC-ben. (Kétséges, hogy kivéanatos lenne-e).
Minden esetre az OpenDNSSEC ebben is segit: generadlja a kulcsot amikor a

policy megkivanja, és figyelmeztet, hogy juttassuk el az apuka z6ndba az 4j DS
rekordot. Ha a DS rekord bekeriilt az apuka z6naba, akkor egy paranccsal
tudomadsara hozhatjuk, hogy az apuka atvette a DS-t:

ods-ksmutil key ds-seen -x 32701 --zone bioetika.l

9.3. OpenDNSSEC épitéelemek

A 9. 4bran lathatjuk az OpenDNSSEC épitdelemeit.
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) | Security Module
Signer - KASP
Engine enforcer

—

Key and Signing Policy

Configuration

g™

10. abra: OpenDNSSEC épitéelemek (Forras: OpenDNSSEC wiki)

Az 4brén lathato, hogy a KASP meghatarozasan kiviil Iényegében csak arra van
szlikség, hogy megmondjuk honnan vegye az aldirand6 nyers zonat €s hova tegye
az alairt zonat. A zéna input és output is lehet egyszerii fjl, vagy pedig egy DNS
zOna transzfer.

9.4. KASP

Az OpenDNSSEC miikodés szivében éll a Key and Signing Policy, a KASP. Tébb
eljarasrendet (policy-t) tudunk definiélni, és egy policy meghatidrozdsakor nem kell
megmondani, hogy az melyik zénahoz, vagy z6ndkhoz tartozik. A kezelt zondk
listajat kiilon kell megadnunk, €s a zondkhoz rendeliink aztin policy-t. Tobb
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policy-t is definidlhatunk, de haszndlhatjuk ugyanazt a policyt sok ezer zonaval. A
policy-ban eldondent6 kérdések:

» Milyen kulcsokat hasznaljunk?
» Mennyi idénként cseréljiik?
e NSEC vs. NSEC3?

Tobbszor kell 1d6t specifikdlnunk ami az ISO 8601 szabvany szerint torténik. Ez a
szabvany id6pont, ismétl6dés, intervallum szabvanyos megadasit irja le. Az
OpenDNSSEC-ben csak az idotartam definidlasa érdekes. Ez ilyen formaban
torténik:

e P[N]Y[n]M[n]DT[n]H[n]M[n]S
» P jelenti, hogy id6tartam-ot adunk meg (P eri6dus)
o T vdlasztja el az 6rat a datumtol

Vegyiik észre, hogy M mast jelent T el6tt mint T utdn. J6 tudni (de erre mindig
figyelmeztet is), hogy az OpenDNSSEC-nél 1 év mindig 365 nap, 1 hénap mindig
31 nap.

A 10. abrén lathatjuk az OpenDNSSEC alairasi id6paramétereket.

Signature lifetime

Inception Signing Expiration
time time time

+/- randomjitter)

Inception __
offset

+— \alidity period -

11. abra: Alairasi paraméterek (Forras: OpenDNSSEC wiki)

Az inception offset mutatja, hogy mennyire ,,datdlja vissza” a szamitogép ordjahoz
képest az aldirdsok kezdetének idejét, a signature inception 1dot. Erre azért van
sziikség, mert ha az aldirds utdn nem sokkal valaki ellen6rzi azt, és az 6rdja
jelent6sen hatrabb jar mint a mienk, akkor azt talalhatja, hogy a jovGben
keletkezett az alairas, €s ezért nem fogadja el. Ez ellen véd ez a paraméter.

A jitter azt mondja meg, hogy egy bizonyos idészakra sz6l6 alairasok id6tartamai
mennyire szorodjanak véletlenszerlien. Ha ugyanis egy id6pontban sok azonos
id6tartamra sz616 aldirds keletkezik, akkor azok megujitdsa, a rekordok ismételt
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alairasa egyszerre valik esedékessé. A jitter paraméter segitségével elnyujthatjuk
ezt az Ujra alairast, ilyen médon takarékoskodhatunk az er6forrasokkal.

9.5. Aldirasok generalasa

A 11. dbra mutatja az aldirdsok ujrafelhasznélasdval kapcsolatos paraméterek

jelentését.
Reuse of signatures
Inception Reuse Reuse Create new Expiration
time time

v v v

| | I |

| | Resign | Resign |
""" period period

-+ Refresh period *

12. &bra: Ujra felhasznalt alairasok (Forras: OpenDNSSEC wiki)

Az OpenDNSSEC Resign period idonként tjra, €s ujra megnézi, hogy sziikséges-e
ismét alairni egy-egy rekordot. Ha az alairas lejarati ideje, az Expiration time még
messze van, akkor valtozatlanul hagyja az aldirdst. Nem vérja meg azonban a
lejarati id6t, hanem akkor irja jra a rekordot, ha a pillantanyi id6 mér Refresh
period-ndl jobban megkozelitette a lejarati idot.

9.6. OpenDNSSEC kulcs allapotok

Az OpenDNSSEC az egyes zondkhoz a policy-ban meghatarozott médon
kulcsokat general. A kulcsok a kovetkez6 allapotokban lehetnek:

» GENERATE
o A kulcsot éppen legeneralta — nem szoktuk l4tni
 PUBLISH
o A zb6néban ott a kulcs, de még nem terjedt el, még nem biztonsigos vele
alairni

e READY
o Mar elkezdhetnénk hasznalni a kulcsot

o KSK esetén ilyenkor még a ds—-seen paranccsal kell biztatni, hogy
ténylegesen hasznalatba jusson

www.domain.hu/domain/dnssec/dnssec-elv-konfig.htm 38/41



2020.09. 15. DNSSEC - elv és konfigurdcid

o ACTIVE
o Az ilyen kulcsot hasznélja alairasra az OpenDNSSEC

 RETIRE
o A kulcsot mar nem haszndljuk aldirdsra, de a viligban még lehetnek
ezzel a kulccsal alairt rekordok

e DEAD
o A kulcsot ki lehet venni a zonabdl

9.7. OpenDnssec telepités, hasznalat

Az OpenDnssec rendelkezésre all példaul a Debian disztribucidkban. Az

opendnssec és a softhsm csomagok (és fiiggdségeik) telepitése utan
néhiny konfiguricios f4jlt kell csak editalnunk €s készen is vagyunk. A
legfontosabb, hogy a konfigurdlds el6tt hatdrozzuk meg, hogy milyen eljarasrend
(policy) szerint akarjuk miikodtedni a DNSSEC z6ndinkat. Ajanlatos a generélt
zondkat ellen6rizni miel6tt névszerverek szolgaltatndk. Erre igen hasznos eszkoz a
validns, amibdl szintén van Debian csomag.

Az OpenDnssec nagy elonye, hogy ha egyszer végiggondoltuk, bekonfiguriltuk,
akkor attél kezdve — éppen uigy, mint a DNSSEC nélkiili DNS esetén — akar el is
feledkezhetiink az egészrdl: a zonank ugyan 1dordl 1dore valtozni fog, 4j kulcsok,
alairdsok keletkeznek, de mindez megbizhatdan és automatikusan.

9.7.1. DNSSEC bevezetésének lépései

Ha egy z6nédban be akarunk vezetni DNSSEC-et, akkor a kovetkezd 1épéseket kell
megtenni:

1. Telepiteni, konfiguralni a megfeleld szoftvereket (pl. OpenDnssec)
2. Ellenérizni, tesztelni.
1. Erdemes kiprébalni rollover-eket.
2. Erdemes a monitorozé rendszeriinket kiegésziteni DNSSEC
monitorozassal.
3. Médositani a zona delegalast, hogy a DS rekord(ok) bekeriiljon/bekeriiljenek
az apuka zonéba.
1. A .hu esetén ez a regisztratori feliileten a DNSSEC checkbox
bepipalédsat jelenti.

A 3. 1épés elott még ,,biintetleniil” el lehet rontani a DNSSEC konfiguraciot: addig
egy DNSSEC hiba a vildg szdmédra még nem akadalyozza meg a nevek felolddsat,
hiszen a neveink még a vilag szdmara insecure allapotban vannak: nincs bizalmi
kapcsolat a mi DNSSEC konfiguracionk és a gyokér DNSSEC konfiguricio
kozott.
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A 3. 1épés elott validalo rekurziv névszerveriinkbe bevezethetiink egy uj trust
anchort, ami a mi zénank DNSKEY rekordjat tartalmazza. Igy a mi rekurziv név
szerverlink mar DNSSEC szerint fogja kezelni a neveinket. Ilyen médon egy
atmeneti intenziv teszt id6szakra is lehet6ségiink nyilik.

10. Olvasnivalo

http://www.root-dnssec.org/

https://www.dnssec-deployment.org/
http://dnssec-debugger.verisignlabs.com/

http://dnsviz.net

http://www.nlnetlabs.nl/publications/dnssec_howto/
http://www.afnic.fr/medias/documents/DNSSEC/afnic-dnssec-howto-en-
v2.pdf

http://1abs.apnic.net/blabs/?p=316
http://www.bortzmeyer.org/files/article-satin2011.pdf

Labjegyzet:

1 DNS-r61: http://www.domain.hu/domain/dnssec/dnslap.htm.

2 A nyilvénos kulcsd titkositds elvérdl: http://www.domain.hu/domain/dnssec/alairbev.htm.

3 http://ben.boulder.co.us/~neal/ietf/verisign-abuse.html .

4 http://www.pfir.org/statements/vs-domain-abuse.

S https://archive.icann.org/en/topics/wildcard-history.html .

6 https://www.iana.org/dnssec/files .

7 https://tools.ietf.org/html/rfc7958 .

8 https://www.iana.org/dnssec/ceremonies .

9 http://www.internetsociety.org/deploy360/dnssec/maps/ .

101 4sd: http://blog.powerdns.com/2013/09/16/dnssec-validation-for-the-recursor/ .

11 Gyakorlatban az osztily szinte mindig IN (internet).

12 DNS sz6hasznélatban label a dns névben két pont kdzotti rész.

13 Tovébb finomitjak, pontositjdk a médszereket a kovetkezs internet draft-ok:
https://tools.ietf.org/html/draft-ietf-dnsop-dnssec-key-timing-06 és
https://tools.ietf.org/html/draft-mekking-dnsop-dnssec-key-timing-bis-02 .

14 A propagation delay az az id6, ameddig valamennyi autoritativ szerver tveszi a teljes zonét, Max
Zone TTL a zéndban levd legnagyobb TTL id6.
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15 Brdemes idézGjelbe tenni az ,,igazol” sz6t, mert a dolog gyenge labakon 4ll.

16 https://www.schneier.com/blog/archives/2011/03/comodo_group_is.html .

17 https://blog.torproject.org/blog/diginotar-debacle-and-what-you-should-do-about-it.
18 RFC6698.

19 E7 a Reverse Path Forwarding (RPF) sz{irés.

20 Utolsé mérfold.
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